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Penetracni testy

Specializovany software
nebo hackeri odhaluji

slaba mista é

Kazdé webové feseni je hned od spusténi cilem utokd.
Riziko zavaznych dlsledkl s ¢asem roste. Penetracni
testy, at pravidelné nebo ad hoc, jsou jednou z

cest, jak riziko naruseni vaseho webu ¢i e-shopu @
minimalizovat.

m je webové reseni slozitéjsi, tim vice skyta
ilezitosti k napadent:

pokusy o zahlceni (“shozeni”) vaseho serveru

>

> pokusy o zménu obsahu

> prunik k vasim internim nebo zakaznickym datiim
>

nasazeni Skodlivého kadu, napk. s cilem tézby kryptomén apod.



Oveérime zranitelnost vaseho
webového reseni.

Softwarem uréenym k odhalovani rizik ve zdrojovém kédu nebo ve spolupraci
s odborniky na internetovou bezpe¢nost budeme simulovat utoky na Vas
e-shop ¢i web, abychom ovéili jeho odolnost.

N

Automatizované pene-
tracni testy

Zékladnim nastrojem testovani bez-
pecnostnich rizik by méla byt 4x roc-
né provérka odolnosti (Deep Scan)
specializovanym softwarem - ddme
Vam na vybér ze svétovych lidrl mezi
penetracnimi testy. K odhalenym
zranitelnostem ihned pfipoji nasi IT
specialisté ndvrhy moznych feseni.

e

Manualni penetracni
testy

Jednou ro¢né je vhodné doplnit
automatické skeny simulovanym uto-
kem na V&3 server tzv. etickymi ha-
ckery. Pokusi se ho vyfadit z provozu,
proniknout ke chranénému obsahu,
zménit ho nebo zcizit. Vysledkem je

i zde protokol s konkrétnimi ndvrhy
na odstranéni zjisténych zranitel-

nosti.
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Bug bounty programy

Po provedeni pfedchozich penetra¢-
nich testld mazete vyhlasit akci pro
desitky ¢i stovky etickych hacker( -
nabidnout odménu tém, ktefi odhali
kritické nedostatky vaseho systému.
Cim vic se jich do akce zapoji, tim
dikladnéji Vas e-shop ¢i web provéfi,
a tim vétsi jistotu zabezpeceni ziska-
te, pokud zadné bugy nenajdou.

Chrante sviij server penetracnimi testy!
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