E Forrest RUNNING to VICTORY

Web Application Firewall

“Skodlivy provoz” tvofi 25 %
prenosu dat na internetu.
Chrante pired nim svij web ci
e-shop!

Web Application Firewall (WAF) je specializovany software,
ktery zamezuje pfistup na webové servery nezadoucim
robotlm a crawleriim. Ty se pokouseji zneuzit taméjsi obsah
- sbiraji e-mailové adresy za t¢elem spamovani, snazi se
zmeénit vzhled webu nebo dokonce zcizit chranéna data.

WAF provozujeme pfimo na serveru daného klienta, dozor
provadi interni IT specialisté.

Sledujeme a blokujeme:

» pristupy nezadoucich robotii

> pokusy o vlozeni skodlivého scriptu do stranek s cilem ziskat pristup
k datiim (phishing, cross site scripting)

> pokusy o ziskani neverejnych dat, napft. konfiguracnich soubord, zaloh,
zdrojovych soubort

> utoky na aplikacni vrstvu ¢i operacni systém podvrzenym skodlivym
kodem

> blokace konkrétnich IP adres jiz diive zachycenych utoéniku



Internetovi utocnici jsou stale
vynalézavejsi.

Budte pred nimi o krok napied
s WAF od FG!
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Online reporty vCMS Pisemny Security report Trvale Gcinna ochrana
Pfimo v administraci Edee.one, vedle Nechcete-li se pfihlasovat k on-line Neustale aktualizujeme databazi
jinych dllezitych ukazatel(i vaseho reportdim do Edee.one, miZzete si ob- typickych znakl $kodlivého provozu
webu ¢i e-shopu, mizete sledovat jednat pravidelny pisemny Security v nasem WAF - bez udrzby by totiz
reporty o zachycenych hrozbach. report (PDF) s obdobnym obsahem. ochrana ¢asem ztratila U¢innost.

Chrante se pied internetovymi utocniky!

Kontaktujte: obchod@fg.cz
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